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1. Objetivo e Escopo

Este relatério tem como finalidade apresentar, de forma abrangente e estruturada, os
resultados do processo de monitoramento, analise e tratamento de incidentes relacionados a
seguranca cibernética, riscos operacionais e falhas de continuidade de negdcios ocorridos no
periodo de 01 de janeiro a 31 de dezembro de 2024. O documento reflete a atuacao
coordenada entre as linhas de defesa da organizacdo, em especial as areas de Tecnologia,
Riscos, Compliance e Operacgdes, assegurando resposta tempestiva e aderente as melhores
praticas regulatorias.

O escopo inclui:
- Monitoramento de ameacas cibernéticas, como tentativas de intrusao, phishing e malware;

- Registro e tratamento de falhas operacionais, oriundas de erro humano, falha sistémica ou
de terceiros;

- Avaliacéo de interrupgdes e indisponibilidades em servigos criticos a operagao;- Analise de
impactos financeiros, reputacionais, legais e regulatérios dos eventos identificados;

- Verificagao da eficacia dos planos de resposta a incidentes e continuidade de negdcios;

- Garantia do cumprimento das obrigagdes regulatérias estabelecidas pelas Resolugbes BCB
n°® 85/2021, BCB n° 368/2024 (em substituicdo a Resolugdo CMN n° 4.893/2021), CMN n°
4.557/2017, Resolucdo CVM n° 50/2021, Resolugdo CVM n° 35/2021, Instrucao CVM n°
505/2011 e LGPD - Lei Geral de Protegao de Dados (Lei n°® 13.709/2018).

2. Sumario Executivo

No periodo analisado, a instituicdo manteve operagcdo normal, sem registro de incidentes
classificados como relevantes para fins de reporte regulatério. Os eventos identificados
foram isolados, de baixa criticidade, e prontamente tratados. Destaca-se a efetividade dos
controles implementados, o engajamento das areas envolvidas e a resiliéncia dos
processos criticos frente a ameacas cibernéticas e falhas operacionais.
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3. Metodologia de Monitoramento

A abordagem adotada combina automacao, analise especializada e governanga estruturada.
As atividades de monitoramento e resposta a incidentes foram conduzidas conforme os
seguintes pilares:

- Ferramentas de monitoramento continuo (SIEM, IDS/IPS, antivirus corporativo com analise
de comportamento);

- Analise diaria de alertas de seguranca e eventos operacionais;

- Registro de todos os eventos em sistema de ticket com categorizagdo e priorizagao
conforme matriz de risco;

- Reunides quinzenais do comité de eventos com participacdo das areas de Riscos,
Compliance, Tl e Juridico;

- Reavaliacao de controles preventivos e planos de resposta com base em licbes
aprendidas;

- Simulagbes periddicas de incidentes e testes de resiliéncia operacional.

4. Eventos Monitorados

A ActivTrades CCTVM mantém um processo continuo de identificagdo, registro e analise de
eventos relevantes que possam representar riscos operacionais, cibernéticos ou de continuidade.
Abaixo estdo listadas as categorias de eventos monitorados pela institui¢cao, acompanhadas de
sua avaliag@o de risco e das respectivas acdes adotadas para mitigagdo ou aprimoramento de
controles internos.

Tipo de Evento H Avaliacio de Risco H Acio Tomada ‘

Baixo — mitigado por

) L . i Refor¢co em campanhas educativas e
Tentativas de phishing |[bloqueios automaticos e ¢ P

simulacdo de phishing interno

awareness

Falhas sistémicas de || Muito baixo — tratadas sem  ||Aplicag@o de patches corretivos e
login impacto ao cliente revisao de autenticagdo
Incidentes Moderado — erro humano, sem||Aprimoramento de processos e
operacionais internos |[impacto financeiro capacitagdo da equipe envolvida

Eventos de quase
perda (near misses)

‘Perdas financeiras H— H— ’

‘Vazamento de dados H— H— ‘
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5. Conclusao

No periodo analisado, a instituicdo operou dentro da normalidade, sem registro de
incidentes que se enquadrassem nos critérios de relevancia estabelecidos pelas normas do
Banco Central do Brasil, como aqueles com impacto significativo sobre clientes, sistemas
criticos, obrigagdes legais, reputacéo institucional ou continuidade dos negdcios.

Foram monitoradas e analisadas categorias especificas de eventos, incluindo: tentativas de
phishing, falhas sistémicas de login, incidentes operacionais internos, eventos de quase
perda (near misses), perdas financeiras e vazamento de dados.

Destaca-se a efetividade dos controles internos e dos mecanismos de monitoramento,
deteccao e resposta a incidentes, além do engajamento ativo das areas de Riscos,
Tecnologia da Informagao, Compliance e Operagdes, que atuaram de forma coordenada no
cumprimento dos protocolos internos.

Por fim, ressalta-se a resiliéncia da infraestrutura critica da instituicao, resultado da
aplicacéo consistente de politicas de segurancga, da maturidade nos processos operacionais
e do investimento continuo em governancga, prevengao de riscos e cultura organizacional
voltada a integridade e continuidade dos negécios.

6. Declaragao Formal

Declaramos, para os devidos fins e em conformidade com as exigéncias regulatérias
aplicaveis, que nao foram registrados, durante o periodo de 01/01/2024 a 31/12/2024,
incidentes relevantes de natureza operacional, cibernética ou de continuidade de negdcios
que configurassem obrigacao de reporte ao Banco Central do Brasil, conforme os critérios
estabelecidos nas seguintes normativas:

- Resolugdo BCB n° 85/2021 — que dispde sobre os requisitos de segurancga cibernética
aplicaveis as instituicdes autorizadas a funcionar pelo Banco Central;

- Resolugédo BCB n° 368/2024 — que estabelece requisitos de governanga, controles internos
e gerenciamento de riscos, substituindo a Resolu¢gdo CMN n° 4.893/2021 para fins
regulatorios;

- Resolugao CMN n° 4.557/2017 — que estabelece a estrutura de gerenciamento de riscos e
de capital;

- Resolugdo CVM n° 50/2021 — exige que prestadores de infraestrutura reportem
imediatamente falhas operacionais ou incidentes relevantes a CVM, informando impactos e
medidas adotadas;

- Resolugao CVM n° 35/2021 — obriga agentes de custddia e escrituragdo a comunicar
incidentes que afetem a seguranga ou integridade de informagdes ou servigos prestados;

- Instrugdo CVM n° 505/2011 — prevé que corretoras mantenham controles operacionais
eficazes e comuniquem a CVM falhas relevantes que impactem o mercado ou os investidores;
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- LGPD (Lei n°® 13.709/2018) — determina o reporte de incidentes de dados pessoais a ANPD,
titulares e, quando aplicavel, a CVM, caso haja risco ou dano relevante.

A instituicdo manteve, durante todo o periodo, controles efetivos, mecanismos adequados de
prevencdo e resposta, bem como monitoramento continuo de eventos, garantindo a

conformidade com o arcabougo regulatério vigente e a preservagéo da integridade dos seus
processos criticos.
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